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CALENDARUL UNIVERSITAR (in siptaméni)’

Anul de | Activititi didactice’ | Stagii de Vacante
studii Sem. I Sem. II | practica | Iarna | Primivara | Vara
I s 17 - 2 1 10
11 1 5 2 - -

DISCIPLINELE FUNDAMENTALE SI DE SPECIALITATE
NECESARE FORMARII MINIMULUI CURRICULAR NECESAR?

z Numirul de ore pe | Forma Nr.
Inclusiv ore s s e .
X SR tipuri de activitati de credite
N/o Denumirea disciplinei Total ore = :
contact studiu viels lab evaluare | de studiu
direct |individual 3 g
1. |Sisteme de operare 150 24 126 10 14 B S
2. |Bazele securitaii informatice 150 24 126 16 8 E 5
5 ||MiETape clpRRgTNNac Jl mijaacs 300 40 260 28 12 E 10
tehnice de protectie a informatiei
5. Esenta, aflmlnlstrgrea si securitatea 300 40 260 16 o4 E 10
retelelor informatice
Total 900 128 772 70 58 = 4E 30
PLANUL PROCESULUI DE STUDII PE SEMESTRE/ANI DE STUDII
Anul I Semestrul I
Inclusiv ore Nr
Total Contact direct Studi Forma| = ie
Cod Denumirea unitifii de curs : udiu | ge eva-
ore din care indivi- | Jyare de
Total dual studii
prel. | sem. | lab.
F.01.0.001.21 |Organizarea si activitatea intreprinderii | 150 | 40 24 16 = 110 E 3
F.01.0.002.61 |Modelarea sistemelor informatice 180 | 44 12 32 136 E 6
F.01.0.003.61 |Gestiunea proiectelor informatice 180 | 44 16 28 136 E 6
S.01.0.004.61 | Securitatea tranzactiilor electronice 180 | 36 12 24 144 E 6
S.01.0.005.61 | Securitatea informatiei Intreprinderii 210 | 48 16 32 162 E 7
Total unititi de curs obligatorii 900 | 212 80 16 116 | 688 SE 30
Anul I Semestrul I1
Inclusiv ore Nr
Contact direct . | Forma .
Cod Denumirea unititii de curs repn : Studiu | 46 eya- wERT
ore din care indivi- | |yare de
Total dual studii
prel. | Sem. | lab.
F.02.0.006.61 |Internet al obiectelor 150 44 16 - 28 106 E 5
S02.0.007.61 |Eestiunes seeuritatiinformatics | 180 | 48 |24 | - |20 [ 0 B | %
S.02.0.008.61  |Auditul securitdtii informationale 210 | 44 | 28 | 16 - 166 E 7

' In conformitate cu prevederile art.21. din Plan-cadru pentru studii superiore (ciclul I - licentd, ciclul II — master, ciclul
111 — doctorat) ,,In programele de master si doctorat se recomanda oferirea de cursuri compacte, interdisciplinare, In
sistem modular, cu evaluarea organizata la finalizarea cursului/modulului”. )

2 Anul universitar pentru studentii ce sunt obligati s& obtind minimul necesar curricular incepe din 1 septembrie.

&
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Total unitti de curs obligatorii [ 540 [132] 68 | 16 | 48 [ 408 | 38 | 18
O unitate de curs optionala I
S.02.0.009.61 |Sisteme informatice financiar-contabile | 180 44 8 = 36 136 E 6
S.02.0.009.61 |Inteligentd artificiald 180 | 44 | 28 - 16 136 E 6
$.02.0.009.61 |Cibernetica intreprinderii 180 | 44 | 28 | - | 16 ] 136 | E 6
O unitate de curs optionali II
S.02.A.010.61 |Sisteme informatice financiar-bancare 180 44 16 - 28 136 E
S.02.A.010.61 |Securitatea e—guvemérii 180 44 16 - 28 136 E
S.0z.0u0t0:y]  {F el &8 afgac ol studil o 80 | 44 |28 | 6] - [ 136 | E | ¢
fezabilitate
Total unititi de curs obligatorii si optionale 900 | 220 680 SE 30
Total pe anul I de studii 1800 | 432 1368 | 10E 60
e Anul II Semestrul ITI
Inclusiv ore
Contact direct Forma| N
: ‘ontac ; ;
Cod Denumirea unititii de curs Tl - Studiu | g¢ eya- ReEdlie
ore din care ndivi- | 1ua e de
Total dual A studii
prel. | sem. | lab.
Metodologia si etica cercetdrii in
F.03.0.011.61 |, g_ ; 150 24 16 8 126 E 5)
informatica
S.03.0.012.61 |[Stagiu de practica 210 210 E 7
S.03.0.013.61 |Teza de master 540 540 E 18
Total unitiiti de curs obligatorii 900 24 16 8 876 3E 30
Total pe anul IIl de studii 900 24 16 8 876 3E 30
TOTAL GENERAL pe anii de studii 2700 | 456 2244 | 13E 90
STAGIILE DE PRACTICA
e . Durata ; Numar de
Stagiile de practica Sem. B Perioada .
nr. sapt. credite
Septembrie -
1. | Stagiul de practica I 5 : 7
& P Octombrie
EXAMENUL DE FINALIZARE
Nr. crt. Denumirea activitatii Perioada
1. Sustinerea tezei de master Sem. III, Ianuarie
DISCIPLINE FACULTATIVE (la liberd alegere)
Total ore l.\Ium.ﬁr o ol il . |Numir
R Denumirea disciplinei Anul | Sem Sipurde aivieay (Fvale de
crt * | Total {Contact| Studiu C S L ari 4
: o credite
direct |individual
5 ; I I 150 32 118 32 E 55
1. |Limbi englezd de afaceri I i 150 3 13 D) B 5
2. |Economia serviciilor informatice I | 150 32 118 16 16 E D
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3. |Programarea ERP I 11 150 32 118 12 20 E 5]

Manage{rpentul calitatii produselor I I 150 32 118 20 12 E 5
informatice

MATRICEA CORELARII F INALITATILOR DE STUDIU ALE PROGRAMULUI
CU CELE ALE UNITATILOR DE CURS ‘

Finalitiiti de studiu (conform Notei explicative)

Cod Unitatea de curs

1]2]s]4]sTe]7]8 [0 woit]iz]3]1a]ts

Unititi de curs obligatorii

F.01.0.001.21 |Organizarea si activitatea intreprinderii v A% \% 10 ViV
F.01.0.002.61 |Modelarea sistemelor informatice a \4 v VIV b
F.01.0.003.61 | Gestiunea proiectelor informatice A% ViV v ViV
S.01.0:004.61 | Securitatea tranzactiilor electronice ViV|V A%
S.01.0.005.61" | Securitatea informatiei intreprinderii VIVIV v ViViIiVIV[V
S.02.0.006.61 |Internet al obiectelor VI V|V V|V
5.02.0.007.61 | Gestiunea securititii informatice VIVIVIV]V V|V|V VIV|V
8.02.0.008.61 | Auditul securitatii informationale \% VIV |V V|V Vv
F.03.0.011.61 ‘IVIetodok‘)g“ia si etica cercetarii in viv v v

informatica

Unitati de curs optionale

S.02.0.009.61 | Sisteme informatice financiar-contabile v V|V \% \Y \%
S.02.0.009.61 |Inteligents artificiala \% VIiV|V Vv
§.02.0.009.61 | Cibernetica intreprinderii Y v L v
S.02.A.010.61 |Sisteme informatice financiar-bancare v V|V \'% \% Vv
S.02.A.010.61 |Securitatea e-guvernarii \ARY% \% \ARY% \ARY
8.02.0.010.11" | planuri de afaceri si studii de fezabilitate ¥ v ¥y v hd
S.03.0.012.61 | Stagiu de practica NV VY VIVIV|V|V|V ViV
S.03.0.013.61 |Teza de master V|V VIV|V VeV V[ VNV

NOTA EXPLICATIVA

I. Misiunea si necesitatea pregitirii specialistilor in Securitatea sistemelor informatice

Domeniul Securitatea sistemelor informatice cuprinde functiile ce {in de protejarea
suportului informatic al activititilor persoanelor fizice, al mediului de afaceri, al administratiei
publice si al altor organizatii si institutii, inclusiv a resurselor informationale si informatiilor cu care
aceste entitdfi opereazd. Nevoia de securitate se referi la protejarea informatiilor impotriva
accesului neautorizat, coruperii, furtului; protejarea sistemelor informatice impotriva atacurilor, care
ar influenfa functionarea corecti a acestora; crearea conditiilor de recuperare a datelor in cazul unor
dezastre. Ca exemple ar putea servi informatiile cu caracter personal, informatiile ce reprezinta
secret comercial i, evident, informatiile ce reprezinti secret de stat. N




ASEM. Plan de invitamant. Program de master: Securitatea sistemelor informatice { 20/8

indeosebi de vulnerabile sunt datele in retelele de calculatoare (de exemplu, Internet), din
cauza numarului mare de utilizatori si a facilitéilor puternice de acces la serviciile implementate in
cadrul diverselor aplicatii si sisteme informatice respective. Cu cét aplicatiile au o arie mai largd de
utilizare, cu atat este mai acutd necesitatea unor masuri speciale pentru asigurarea securititii datelor.
in ultimii ani majoritatea retelelor sunt conectate la Internet, este larg folosit si se dezvoltd in
continuare comertul electronic, au loc diverse transferuri financiare on-line, etc. Sunt identificate
multe cazuri de dezinformare orientati a populatiei, inclusiv din afara hotarelor republicii.
Contracararea unor asemenea activitai este foarte dificild, necesitand cunostinte prefunde in
domeniul securititii sistemelor informatice a persoanelor responsabile.

Pierderile comerciale directe anuale, din cauza unei securizdri insuficiente a diverselor
sisteme informatice, constituie in lume peste 20 mlrd USD. Dar acestea nu includ daunele cauzate
de accesul nereglementat la secrete de stat s.a. Sunt semnificative pierderile in cauza si in Republica
Moldova.

Pentru combaterea fraudelor informatice, in multe tdri, sunt aprobate legi si documente
normative in domeniu. in Republica Moldova de asemenea diverse acte legislative §i normative
stipuleaz# cerinte specifice de protectie a informatiei si a diverselor activitati ce {in de securitatea
informatica, inclusiv: Legea cu privire la informaticd nr. 1069 din 22.05.2000, Legea privind
accesul la informatie nr. 982 din 11.05.2000, Legea cu privire la documentul electronic §i semnéatura
digitald nr. 264 din 15.07.2004, Legea privind comerful electronic nr. 284 din 22.07.2004, Legea
privind prevenirea §i combaterea criminalitatii informatice nr. 20 din 03.02.2009, Legea privind
protectia datelor cu caracter personal nr. 133 din 08.07.2011 s.a.

Totodatd, respectarea stipuldrilor legislatiei si a altor documente normative in domeniu,
protejarea suportului informatic al activitatilor persoanelor fizice, al mediului de afaceri, al
administratiei publice si al altor organizatii si institutii, inclusiv a resurselor informationale si
informatiilor cu care aceste entitdfi opereazd, necesitd cunostinte speciale; conditiile majore in
domeniu pot fi asigurate doar de cétre specialisti de inaltd calificare in domeniul Securitdii
sistemelor informatice. Acestia trebuie si formuleze cerinfele, sd implementeze si dezvolte
mijloacele si sd asigure mentenanta, monitorizarea si actualizarea produselor informatice speciale
respective.

fn acelagi timp, in prezent in Republica Moldova se simte 0 insuficientd acuta de specialisti in
domeniul securitatii informatice si al informaticii, in general. Specialistii in domeniul securitétii
informatice sunt solicitati de toti agentii economici de scard medie sau mare si, de asemenea, de
institutiile administratiei publice. Chiar si tarile industrial dezvoltate, care au atins un nivel inalt de
dezvoltare a societatii informationale, continud sa aibd un deficit considerabil de specialisti In acest
domeniu. k

Conform raportului ,,Sondaj de identificare a profesiilor {intd si a nevoilor de instruire in
domeniul securitatii informatice in Moldova” - sondaj efectuat in 2017 in cadrul proiectului
ERASMUS+ LMPI - N°573901-EPP-1-2016-1-IT-PKA2-CBHE-JP ,,Licentd, masterat profesional
in administrarea, gestiunea, protectia sistemelor si retelelor informatice in Intreprinderi din
Moldova, Kazahsta si Vietnam”, aproape 69% din profesionistii in domeniu (specialisti cu studii
superioare), care au participat in sondaj, au specificat c¢i au nevoie de instruire in securitatea
informatica. Esantionul de participanti la sondaj este reprezentativ. Chestionarul a fost completat de
199 respondenti, reprezentdnd si asa companii bine cunoscute din domeniu ca: Endava,
Moldtelecom, Centrul de Telecomunicatii Speciale, Centrul de Guvernare Electronicd,
Fiscservinform s.a. Aproape 23% din respondenti reprezintd companii cu peste 500 angajati. Peste
58% din respondenti au experientd profesionala in domeniul securitatii informatice.

Din considerentele de mai sus, formarea de specialigti conform Programului de master
_Securitatea sistemelor informatice” pentru piaa muncii din Republica Moldova este actuala. ‘
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In conformitate cu misiunea si obiectivele strategice ale ASEM, acest Program de formare
profesionald este orientat spre realizarea cerinfelor majore inaintate de piafa forfei de munca si are
scopul de a forma informaticieni avansati ce stdpdnesc instrumentarele si mijloacele moderne de
securizare a sistemelor informatice, capabili sd se dezvolte continuu §i sd colaboreze peniru
protejarea eficientd g suportului informatic al activitdtilor persoanelor fizice, al mediului de
afaceri, al administrafiei publice si al altor organizatii §i institufii.

In procesul de elaborare a Programului au fost parcurse urmétoarele etape:

1) identificarea bazei factologice de fezabilitate a Programului de formare profesionala

(a elementelor de intrare), inclusiv:
a) studierea cadrului normativ-reglator al proceselor educationale in Invéd{dméntul
superior;
b) identificarea cerintelor clientilor, beneficiarilor si partenerilor (cadre stiintifico-
didactice, absolventi, studenti, companii §i organizatii interesate) fatd de Program;
¢) analiza directiilor moderne de dezvoltare in domeniul de formare;
d) analiza comparativd a planurilor de invatdméant in domeniu ale unor universitdfi de
o prestigiu din strdinatate;
"e) analiza metodologiilor specifice actuale de predare in domeniu;
f) analiza si evaluarea propunerilor unor specialisti/studenti externi;
g) analiza neconformitatilor constatate pe parcursul anilor universitari precedenti.

2) predeterminarea rezultatelor (a elementelor de iesire) — au fost"stabilite rezultatele
invatarii (competentele), pe care trebuie sa le atingd studentii, prin alegerea dintr-o gama
larga de finalitati relevante pentru studenti si piafa forfei de munca;,

3) asigurarea unui proces relevant de inviitare — au fost definite modalitatile de sprijinire a
studentilor pentru a atinge finalitatile de studiu, inclusiv au fost stabilite si selectate:

a) unitdtile de curs adecvate pentru formarea competenielor proiectate;
b) volumul de munca necesar (punctele credite) pentru realizarea fiecérui curs;
¢) consecutivitatea si modalitatea preddrii cursurilor;

4) stabilirea modului de evaluare — a fost luatd decizia asupra modului in care se va
determina daca si cand studentii au atins finalitétile de studiu preconizate;

5) redactarea, analiza, verificarea, validarea si aprobarea Planului de invatimant.

II. Conceptia formarii specialistului

Programul de master ,,Securitatea sistemelor informatice” prevede aprofundarea cunostinelor,
dezvoltarea abilitafilor si extinderea deprinderilor practice ale specialistilor de nivel I - licentd, fiind
orientat la pregitirea de specialisti informaticieni de inalta calificare pentru organizarea, gestiunea,
crearea/dezvoltarea in echipd, mentinerea si utilizarea instrumentarelor si mijloacelor informatice
moderne de securizare a folosirii aplicatiilor, retelelor si sistemelor informatice, inclusiv de inaltd
complexitate, in diverse activitdti in economia nationald si societate in ansamblu. Acesta integreaza
cunostinfele in informaticd (metodologii, tehnologii, instrumentare, sisteme de gestiune a bazelor de
date, retele informatice, aplicatii si sisteme informatice) cu cunoasterea avansata a teoriei si practicii
securitdtii informatice si a domeniului de aplicatie (unitdti economico-sociale, sisteme si activitafi
economice, servicii publice, etc.). Specialistul in ,,Securitatea sistemelor informatice” trebuie sa
posede cunostinte temeinice privind informatizarea unitdtilor social-economice si cunostinfe
avansate ce tin de elaborarea, proiectarea, implementarea si exploatarea nemijlocitd a
instrumentarelor si mijloacelor informatice de securizare a folosirii aplicatiilor, retelelor si
sistemelor informatice. Acesta trebuie sd: efectueze diagnosticul aplicatiei, retelei sau sistemului
informatic respectiv pentru a detecta punctele slabe; ofere solutii de protectie adecvate; sa
stabileascd procesele de securitate necesare; sa garanteze sustenabilitatea mijloacelor de securitate
folosite; s actualizeze mijloacele de securitate pentru posibilele amenintari viitoare.
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Formarea profesionald in domeniu, devenitd strategicd odatd cu intensificarea lucrarilor de
edificare a societitii informationale i a cunoasterii, presupune pregatirea de tineri specialisti de
inaltd calificare — persoane integre si competente profesional, pentru a face fata cerintelor actuale
si de perspectiva ale piefei forfei de munca locale si internationale, care vor:

e constientiza importanta practicdrii unor activitdfi eficiente in viata profesionald si cea

cotidiana;

e forma si dezvolta competenfele necesare pentru autorealizare si obtinerea succesului in
activitatea profesionald;

e acumula cunostinte si crea valoare academica adaugaté in domeniul ., Securitatii sistemelor
informatice”, care va servi drept bazi pentru dezvoltarea personala si profesionald;

e stipéni, dezvolta si folosi eficient metodologii, instrumentare si mijloace informatice
moderne in activitatile de securizare a aplicatiilor, retelelor si sistemelor informatice.

Totodats, Programul va dezvolta la studenti asa competente-cheie generice ca: Aplicarea
principiilor, standardelor si valorilor eticii profesionale; Compétenta de analiz, sintezi si rezolvare
a problemelor; Spirit de inifiativd; Preocuparea pentru calitate; Competenta de muncd in echipd;
Capacitatea de organizare si planificare; Creativitate; Competen{a de comunicare utilizand si o
limba strdind; Intelegere pentru culturile si obiceiurile altor popoare.

Absolventii Programului se pot angaja in intreprinderi, organizafii si institutii din diversele
sectoare economice ca: a) Expert in securitatea informaticd; b) Analist in securitatea
informatici. Ei sunt pregatiti pentru a ocupa posturi cu funcfii de decizie, atit la nivel de
subdiviziuni si de agenti economici cu diferite forme de proprietate (de stat, privatd sau mixtd), cat
si la nivel national, ce {in de:

1) organizarea §i gestiunea activitdfilor cu securizarea aplicatiilor, retelelor si sistemelor

informatice;

2) cercetarea si eficientizarea diverselor activitdfi in societate, in baza aplicérii reusite a
mijloacelor de securizare a aplicatiilor, refelelor si sistemelor informatice;

3) elaborarea, implementarea, exploatarea, menfinerea si dezvoltarea instrumentarelor si
mijloacelor informatice moderne de securizare a folosirii aplicatiilor, retelelor si sistemelor
informatice.

De asemenea, ei isi pot continua studiile la ciclul III, studii superioare de doctorat.

Pentru a realiza cu succes aceasti ofertd educationald, in ASEM este creat un mediu
educational performant, calitativ si productiv, centrat pe student, bazat pe urmatoarele principii
de organizare a formarii:

1) asigurarea unui mediu de invdtare autentic, apropiat de mediul de afaceri si relevant
intereselor persoanei, pentru realizarea obiectivelor proiectate: insugirea de cunostinte,
formarea de deprinderi si de competente personale, sociale si profesionale;

2) imbinarea aspectelor de naturd teoreticd cu cultivarea unor abilitdti legate de realitatile
activitatilor in domeniul ,,Securitatii sistemelor informatice”;

3) structurarea demersurilor educationale pe conceptia “invata actionand” si dezvoltarea unor
dexteritati de ordin practic;

4) valorificarea unor tehnici moderne de instruire, inclusiv de dezvoltare a creativitatii.

IIL. Finalititi de studiu .

Finalitatile de studiu se vor realiza prin valorificarea continutului unitéilor de curs, dar si prin
utilizarea adecvati a activititilor de predare-invétare-cercetare-evaluare.

Absolventul Programului de master Securitatea sistemelor informatice va fi apt sa ctaleze
urmitoarele competente in domeniu: ‘
1. Conceptele, teoriile si metodele stiintelor fundamentale si aplicative in suportul asigurarii

securitatii aplicatiilor, retelelor si sistemelor informatice. :
7
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2. Problemele majore ale societatii informationale; piata resurselor informationale si particularitatile
utilizarii acestora; legislatia in domeniul securitatii informatice.

3. Conceptul si rolul securitatii informatice; sensul si rolul politicii de securitate a intreprinderii; aspectele
elaborarii politicii de securitate a aplicatiilor, retelelor si sistemelor informatice.

4. Conceptul de pericol de securitate informaticd; conceptul de risc Tn tehnologiile informatice si
metodologiile de evaluare si gestiune a riscurilor de securitate informatica;

5. Diagnosticarea, identificarea punctelor slabe, evaluarea calitdtii, performantei si limitarilor
sistemelor de securitate informaticd in functie de nevoile organizatiei, inclusiv cele necesare
pentru definirea unui sistem de gestiune a securitatii informatice.

6. Principiile de securizare a aplicatiilor, retelelor si sistemelor informatice; metodele, tehnologule si
mijloacele de asigurare a securitatii informatice, inclusiv criptografia, protocoale de securitate, Firewall
si VPN; cerintele de fiabilitate si eficacitate a retelelor si sistemelor informatice;

7. Implementarea procedurilor de cifrare a informatiilor, autentificare a utilizatorilor si dezvoltare a
infrastructurii PKI. 4

8. Monitorizarea retelelor si a sistemelor informatice; identificarea vulnerabilitatilor si a riscurilor de
securitate la care este expusa aplicatia, reteaua sau sistemul informatic, gestionarea reusita a situatiilor
de urgenta.

9. Aplicarea limbajelor de programare, a mediilor de modelare si dezvoltare si a metodologiilor de
creare a sistemelor de securitate informaticd. Elaborarea de proiecte privind sistemele de
gestiune a securitdtii informatice a aplicatiilor, retelelor si sistemelor informatice. Evaluarea
procesului de dezvoltare a sistemelor de securitate informaticad in termeni de calitate si
performanta.

10.Evaluarea caracteristicilor componentelor si, de asemenea, in ansamblu a sistemelor de securitate
informatica.

11.Stépanirea calitdtilor necesare pentru lucrul eficient in echipd, selectarea, dezvoltarea,
Implementarea §i administrarea sistemelor de securitate informatica, de detectare, semnalare si
prevenire a intruziunilor informatice.

12.Implementarea unor solutii arhitecturale si de infrastructurd, bazate pe constrangerile impuse de
proiectele de securitate informatica

13. Raportarea, analiza si predictia atacurilor de securitate.

14. Actualizarea in timp real a cunostintelor profesionale proprii in conformitate cu dinamica
dezvoltarii teoriei si practicii securitdtii informatice.

15.Efectuarea de analize comparative §i cercetari stiintifice privind selectarea si fortificarea
metodelor, tehnologiilor, mijloacelor si sistemelor de securitate informatica.

Elaborat si validat Avizat

Departamentul Informatlca si managementul  Consiliul Coordonator al Scolii Masterale
informatiei

24 7 Llotrreeae e 2018 L LB JQrecetse 2018

Proces verbal Nr. é Proces verbal Nr. </

Sef departament, Qiép Director, 7
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